&Yw TU Clausthal

Verwaltungshandbuch

Dienstvereinbarung Uber den Betrieb und die Nutzung

eines auf Voice-over-IP basierenden
Telekommunikationssystems

zwischen der
Technischen Universitat Clausthal,
vertreten durch den Prasidenten

und dem
Personalrat der Technischen Universitat Clausthal,
vertreten durch den Vorsitzenden.

§ 1 Gegenstand und Anwendungsbereich
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Gegenstand dieser Regelung ist der Betrieb eines auf Voice-over-IP basierenden Telekommu-
nikationssystems (im Folgenden: VolP-System) und dessen Komponenten mit zentraler Ge-
sprachsdatenerfassung und —auswertung an der Technischen Universitat Clausthal (im Fol-
genden: TU Clausthal).

§ 2 Geltungsbereich
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Der rdumliche Geltungsbereich dieser Dienstvereinbarung umfasst alle Standorte und Orga-
nisationseinheiten der TU Clausthal sowie angeschlossene Einrichtungen.

Die Vereinbarung gilt fiir alle Beschéftigten und Nutzer/-innen aus den in Absatz (1) genann-
ten Bereichen.

§ 3 Zielsetzung
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Ziel dieser Dienstvereinbarung ist es, den Betrieb des VolP-Systems unter folgenden
Grundsdtzen zu gewahrleisten:

Schutz der personenbezogenen Daten

Garantie auf ungehinderten Gebrauch des gesprochenen Wortes

Abrechnung von Telefongesprachen, die durch Externe (keine Mitglieder und Angehdrige
der Hochschule) gefiihrt werden

effektive Kostenkontrolle dienstlicher Gesprache.

Das VolP-System dient im Wesentlichen der Nachrichtenliibermittlung. Die hierfir vom VolP-
System erfassten und gespeicherten Daten diirfen nicht zur Leistungs- und Verhaltenskontrol-
le der Beschaftigten verwendet werden. Dies gilt nicht bei einem begriindeten Verdacht auf
einen VerstoR gegen diese Dienstvereinbarung. In diesem Fall kann auf Weisung der haupt-
amtlichen Vizeprasidentin / des hauptamtlichen Vizeprasidenten eine Verwertung der dienst-
lichen Verbindungsdaten erfolgen. Der Personalrat und die/der Datenschutzbeauftragte sind
moglichst vor der Einsichtnahme zu informieren.



§ 4 Leistungsmerkmale
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Das VolP-System und die damit verbundenen Kommunikationsdienste werden im nachfol-
gend vorgesehenen Umfang betrieben.

Das VolIP-System ist ein integriertes Netz fiir die Ubertragung von Sprache, Daten und Videos
und damit ein weiterer Bestandteil der serviceorientierten IT-Infrastruktur der TU Clausthal.
Mit der IP-Telefonie sowie der Computer-Telephony-Integration (CTI) ist die Anbindung an in
der Hochschule eingesetzte Software und Datenbanken verbunden. Dies gilt z. B. fur die Initi-
ierung von Telefongesprachen aus einem hochschulweiten bzw. persdnlichen Adressbuch
heraus oder den Versand von Kurzwahlnachrichten. Ein besonderer Schwerpunkt ist das
Speichern, Verteilen und Abrufen aller Nachrichten (Unified Messaging), wie E-Mail, Voice-
Mail, Fax und Telefon in einem System.

Datenschutz und Datensicherheit werden durch dafiir geeignete MalRnahmen bei der Benut-
zung des VolP-Systems an der TU Clausthal gewahrleistet, die mit der/dem Datenschutzbe-
auftragten abgestimmt werden.

Wesentliche Verdanderungen und Erweiterungen bedirfen der Zustimmung des Personalrats.

§ 5 Nutzung
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Das VolP-System ist grundsatzlich fiir Dienstgesprache zu nutzen. Dienstgesprache sind
Verbindungen ausschliellich aus dienstlichem Anlass; alle anderen Verbindungen sind Pri-
vatgesprache.

Das VolIP-System darf von Personen aus dem Geltungsbereich §2 (2) fur Privatgesprache
nur mit sog. Calling-Cards genutzt werden. Privatgesprache sind auf ein Minimum zu be-
schranken und duirfen den Dienstbetrieb nicht beeintrachtigten. Andere Personen dirfen
nur im Dienstinteresse der TU Clausthal oder in Notfillen das VolP-System benutzen.
Samtliche externe Verbindungen werden automatisch registriert. Privatgesprache werden
nicht registriert.

Den Anschlussinhaberinnen und Nebenstellen konnen folgende Berechtigungen fiir Ver-
bindungen zugeordnet werden:

Halbamt keine Verbindungen nach extern wahlbar (auRer Notrufe)
Inland Gesprache innerhalb Deutschlands méglich
Ausland Gesprache auferhalb Deutschlands méglich

Sperrliste Folgende Rufnummer werden gesperrt (0900 .., 0137 ..., 018x...
Freischaltung nur auf Antrag, 019x ... Freischaltung nur auf Antrag)

Bei Telefongesprachen (intern oder extern), bei denen eine der nachstehend genannten
Funktionen zugeschaltet werden soll, gehért es zum dienstlich ordnungsgeméfRen Tele-
fonverkehr, in jedem Einzelfall die Zustimmung der lbrigen Beteiligten einzuholen. Es
handelt sich dabei um die Funktionen der Konferenzschaltung, des Lauthérens und Frei-
sprechens (Einschalten des Lautsprechers zum Mithdren durch andere Personen im Raum).

Die Aufgabe der Vermittlung besteht in der Weitergabe ankommender, nicht durchge-
wabhlter Telefongesprache. Die Beschéftigten der Vermittlung sind berechtigt, die dienstli-
che Telefonnummer der gewilinschten Gesprdchspartnerin oder des gewiinschten Ge-
sprachspartners weiterzugeben. Alle Informationen, die den Beschéftigten in der Vermitt-
lung wahrend der Austibung ihrer Tatigkeit bekannt werden, unterliegen dem Telekom-
munikationsgeheimnis. Die Beschaftigten in der Vermittlung sind aktenkundig auf die Ein-
haltung dieser Dienstvereinbarung, des Datenschutzes und des Fernmeldegeheimnisses zu
verpflichten.
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Die Nutzerinnen des VolIP-Systems sind flir die unter ihrer Authentifizierung gefiihrten Ge-
sprache und angelegten Anruflisten selbst verantwortlich. Zum Schutz vor missbrauchli-
cher Nutzung fiir kostenpflichtige Telefonate besteht die Verpflichtung, sich am Telefon
an- und abzumelden (Notruffunktionalitat und interne Gesprache sind ohne Anmeldung
moglich).

§ 6 Datenerfassung
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Im VolP-System werden die Anschluss- und Verbindungsdaten samtlicher Verbindungen er-
fasst mit Ausnahme der unter §5 (3) sowie §6 (6) genannten.

Fir Daten ankommender Gesprache, Daten nicht zustandegekommener Verbindungen und
Daten von Verbindungen innerhalb des VolP-Systems der TU Clausthal werden nicht ge-
speichert.

Verbindungsinhalte werden weder abgehért noch aufgezeichnet. Davon ausgenommen
sind Daten, die bestimmungsgemal durch das Unified Messaging System (UMS) — z. B. An-
rufbeantworter, Faxserver — erfasst werden.

Die gespeicherten Anschluss- und Verbindungsdaten werden nur gemaf den Festlegungen
dieser Dienstvereinbarung genutzt. Weiter ist ihre Verwendung zur Verkehrsdatenerfassung
und zur Fehlersuche in Hard- und Software zuldssig. Andere Verarbeitungen sind unzulas-

sig.

Verkehrsdaten kdnnen fiir Analysen mit dem Ziel der Weiterentwicklung von Anlagen und
Netzen gespeichert und aufbereitet werden. Auswertungen etwa der Kosten- und Verkehrs-
entwicklung sind zuldssig. Beides geschieht anonymisiert.

Bei Gesprachen in Angelegenheiten, die nicht der Dienstaufsicht unterliegen, darf von der
Zielrufnummer nur die Ortsnetzkennzahl erfasst werden. Dazu zéhlen Gesprache von Ne-
benstellen des Personalrates, der Gleichstellungsbeauftragten, der Schwerbehindertenver-
tretung und der / des Datenschutzbeauftragten.

§ 7 Gebiihrenabrechnung
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Gefiihrte Dienstgesprache sind Uber die zu geordneten jeweiligen Kostenstellen abzugelten.
Privatgesprache sind nur mit einer sogenannten Calling-Card zulassig.

Fir die Mitnutzung der Infrastruktur durch Dritte erfolgt eine genaue Berechnung.

§ 8 Wartung
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Wartungsarbeiten werden unter der Verantwortung des Rechenzentrums der TU Clausthal
realisiert, bei Bedarf bzw. Verfligbarkeit werden Soft- und Hardwareupdates entsprechend
der erforderlichen Sicherheitsbestimmungen durchgefiihrt.

Die mit Wartungsarbeiten betrauten Beschaftigten sind dem Telekommunikationsgeheimnis
verpflichtet und dirfen die ihnen im Rahmen ihrer Tatigkeit zur Kenntnis gelangten Informa-
tionen nicht weitergeben oder verwenden. Werden Mitarbeiter Dritter mit Wartungsarbeiten
beauftragt, sind diese auf die Einhaltung des Datenschutzes entsprechend zu verpflichten.



§ 9 Datenschutz

(1) Grundlage fiir die Verarbeitung personenbezogener Daten ist das jeweils glltige Niedersach-
sische Datenschutzgesetz und die jeweils giltige Fassung der Ordnung zur Verarbeitung
personenbezogener Daten der TU Clausthal.

(2) Zutritt zu den Betriebsraumen und Zugang zu den Betriebseinrichtungen haben nur jeweils
ausdrticklich durch die TU Clausthal dafiir autorisierte Beschéftigte. Andere Personen durfen
die Betriebsrdume nur unter Aufsicht dieser Beschédftigten und nur aus dienstlichem Anlass
betreten.

(3) Durch geeignete technische und organisatorische MalRnahmen mit der bei der TU Clausthal
Ublichen Sorgfalt und auf Grundlage des bei ihr gegebenen Standes der Technik ist sicherzu-
stellen, dass Unbefugte keine Mdoglichkeit haben, die auf den Datentrdgern gespeicherten
Daten zu lesen, zu verdndern und zu kopieren. Ausgesonderte Datentrdger werden von
Fachfirmen entsorgt.

(4) Alle nicht anonymisierten Daten sind spatestens nach 90 Tagen zu vernichten.
§ 10 Kontrollen
(1) Der Personalrat ist in Absprache mit der hauptamtlichen Vizeprasidentin/dem hauptamtli-
chen Vizeprasidenten jederzeit berechtigt, Kontrollen zur Einhaltung dieser Dienstvereinba-
rung durchzufiihren. Er kann dafiir unter Einhaltung des Dienstweges Auskunft bei den dafiir

autorisierten Beschaftigten der TU Clausthal verlangen.

(2) Die zur Kontrolle Berechtigten sind aktenkundig auf die Einhaltung dieser Dienstvereinba-
rung, des Datenschutzes und des Telekommunikationsgeheimnisses zu verpflichten.

§ 11 Inkrafttreten, Laufzeit, Kiindigung
(1) Die Dienstvereinbarung tritt mit sofortiger Wirkung in Kraft.
(2) Die Dienstvereinbarung wird auf unbestimmte Zeit geschlossen. Sie kann von beiden Seiten
mit einer Frist von 4 Monaten schriftlich gekiindigt werden. Sie gilt bis zum Abschluss einer

neuen Vereinbarung weiter. Anderungen im gegenseitigen Einvernehmen sind jederzeit
moglich.

Clausthal-Zellerfeld, den 12.05.2009

TU Clausthal Personalrat der TU Clausthal
gez. Hanschke gez. Muller
Professor Dr. Th. Hanschke Hans-Dieter Miiller

(Prasident) (Vorsitzender)



