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Vorbemerkung

Das Sicherheitskonzept wendet sich an alle Mitarbeiter und Mitarbeiterinnen sowie
die Studierenden, die tbrigen Mitglieder und Angehorigen der Technischen
Universitat Clausthal.

In dieser Richtlinie haben die Rollen folgende Bedeutung:

Universitatsleitung: Der Prasident und das Prasidium
IT-Sicherheitsbeauftragter: Die vom Prasidium mit der Wahrnehmung
der Aufgaben betraute Person. Der derzeitige IT-Sicherheitsbeauftragte fin-
det sich auf der IT-Sicherheits-Webseite der TU Clausthal: https://tu-
c.de/itsec

Bereichsleitung: Diejenige Person, die der fraglichen Einrichtung, Abtei-
lung, usw. vorsteht.

Verfahrensverantwortlicher: Diejenige Person, die fiir ein bestimmtes
Verfahren oder einen Prozess verantwortlich ist.

IT-Beauftragter: Diejenige Person eines Instituts, Einrichtung oder Ab-
teilung, die von der Einrichtung ermachtigt wurde, die Richtlinien zur IT-
Nutzung vorzugeben.

IT-Personal: zentrale oder dezentrale Administratoren, die fiir die War-
tung, Installation, Konfiguration usw. von Hard- und Software zustindig
sind.

IT-Anwender: eine Person, die IT nutzt.

A Allgemeines

A.1 Anwenderqualifizierung

Verantwortlich fiir die Initiierung: IT-Beauftragter
Verantwortlich fiir die Umsetzung: IT-Beauftragter

Die Mitarbeiter sind aufgabenspezifisch zu schulen und diirfen erst dann mit IT-
Verfahren arbeiten. Dabei sind sie insbesondere auch mit den fiir sie geltenden
Sicherheitsmafinahmen und den Erfordernissen des Datenschutzes vertraut zu
machen.
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Die Schulung hat prinzipiell auch das allgemeine Sicherheitsbewusstsein und die
Einsicht in die Notwendigkeit von IT-Sicherheitsmafinahmen zu entwickeln. Die
Schulung sollte auch eine realistische Selbsteinschatzung fordern. Die Anwender
sollten erkennen, wann Experten hinzugezogen werden sollten.

Eine entsprechende Schulung wird in der Regel in jedem Semester durch das Rech-
enzentrum angeboten. Zusdtzliche Informationen werden an zentraler Stelle be-
reitgestellt.

A.2 Meldung von Sicherheitsproblemen

Verantwortlich fiir die Initiierung: IT-Beauftragter
Verantwortlich fiir die Umsetzung: IT-Beauftragter

Auftretende Sicherheitsprobleme aller Art (Systemabstiirze, fehlerhaftes Verhalten
von bisher fehlerfrei laufenden Anwendungen, Hardwareaustille, Eindringen Un-
befugter, Manipulationen, Virenbefall u. a.) sind dem zustindigen IT-Personal
mitzuteilen. Jeder schwerwiegende Vorfall ist zu dokumentieren und der Arbeits-
gruppe IT-Sicherheit zu melden. Die AG IT-Sicherheit berichtet an den IT-Sicher-
heitsbeauftragten.

A.3 Konsequenzen und Sanktionen bei Sicherheitsverstofien

Verantwortlich fir die Initiierung: [T-Sicherheitsbeauftragter
Verantwortlich fiir die Umsetzung: Universitdtsleitung

Verstofle werden nach den geltenden rechtlichen Bestimmungen geahndet.

Als Verstof gilt die vorsatzliche oder grob fahrlassige Nichtbeachtung der IT-Sich-
erheitsrichtlinie, insbesondere, wenn sie

= die Sicherheit der Mitarbeiter, Nutzer, Vertragspartner, Berater und des
Vermogens der TU Clausthal in erheblichem Umfang beeintrachtigt,

= der TU Clausthal erheblichen finanziellen Verlust durch Kompromittierung
der Sicherheit von Daten oder Geschiftsinformationen einbringt,

= den unberechtigten Zugriff auf Systeme und Informationen, deren
Preisgabe und/oder Anderung beinhaltet,

= die Nutzung von Informationen der TU Clausthal fiir illegale Zwecke
beinhaltet und

= den unbefugten Zugriff auf personenbezogene Daten ermoglicht.

Beurteilung und Ahndung eines Verstofdes erfolgen fiir Mitarbeiter der Universitat
in jedem Einzelfall unter Beteiligung des Personalrates.

Zur Gefahrenintervention konnen zur IT-Sicherheit von den IT-Beauftragten oder
dem Rechenzentrum Netzzugange oder Benutzerkonten voriubergehend deakti-
viert werden.
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B Sicherung der Infrastruktur
B.1 Raumlicher Zugangsschutz

Verantwortlich fir die Initiierung: [T-Beauftragter
Verantwortlich fir die Umsetzung: [T-Personal, IT-Anwender

Der unbefugte Zugang zur IT-Infrastruktur der TU Clausthal und die unbefugte
Nutzung der Informationstechnik muss verhindert werden. Bei Abwesenheit sind
Mitarbeiterraume mit Informationstechnologie verschlossen zu halten. Bei der
Anordnung und baulichen Einrichtung der Gerite ist darauf zu achten, dass
schiitzenswerte Daten nicht von Unbefugten eingesehen werden konnen. Beim
Ausdrucken derartiger Daten muss das Entnehmen der Ausdrucke durch Unbefugte
verhindert werden.

B.2 Registrierung und Sicherung mobiler Gerate

Verantwortlich fir die Initiierung: [T-Beauftragter
Verantwortlich fiir die Umsetzung: IT-Anwender

Dienstliche mobile Gerate (Smartphones, Tabletts, Notebooks, usw.) sind in einer
Liste zu erfassen und zu registrieren. Der Benutzer ist durch ein entsprechendes
Informationsblatt iiber den Umgang mit dem mobilen Gerdt zu informieren. Bei
der Ubergabe des mobilen Gerites an den Nutzer hat der Nutzer die Kennt-
nisnahme und Einhaltung der Regeln durch Unterschrift anzuerkennen. Die
mobilen Gerdte sind durch geeignete Mafinahmen (Kennwort-Schutz, keine pri-
vate Software, regelmafdige Updates, keine Verwendung von externen Cloud-
Diensten, etc.) entsprechend zu schiitzen. Die hier genannten Regelungen
(insbesondere zum Schutz durch Kennworter, Verschlisselung, usw.) sind ent-
sprechend anzuwenden. Sofern die jeweilige Applikation eigene Schutzmecha-
nismen anbietet (Verschliisselung, Kennworter, etc.) sind diese ebenfalls zu
verwenden.

Bei der Speicherung von schiitzenswerten Daten auf mobilen Gerdten (Smart-
phones, Tablets, Notebooks, usw.) sind besondere Vorkehrungen zum Schutz der
Daten zu treffen. Schiitzenswerte Dateien miissen verschliisselt werden.

Mobile Gerate sind moglichst verschlossen aufzubewahren. Auf Datensicherung ist
besonders Wert zu legen.

C Hard- und Software

C.1 Kontrollierter Softwareeinsatz

Verantwortlich fiir die Initiierung: IT-Beauftragter
Verantwortlich fiir die Umsetzung: IT-Anwender

Auf Rechnersystemen der TU Clausthal darf zum Zweck des Schutzes von universi-
tatseigener Hardware und dem Universitatsnetz nur Software installiert werden, die
zur Erfiillung der dienstlichen Aufgaben erforderlich ist. Das eigenmadchtige
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Einspielen ist nicht gestattet. Im Zweifelsfall ist die Zustimmung der Leitung der
betreffenden Organisationseinheit und des Rechenzentrums einzuholen.

C.2 Keine private Hard- und Software

Verantwortlich fir die Initiierung: [T-Beauftragter
Verantwortlich fiir die Umsetzung: IT-Anwender

Die Benutzung von privater Hard- und Software (Bring Your Own Device, BYOD) in
Verbindung mit technischen Einrichtungen der TU Clausthal und deren Netzen ist
grundsitzlich nicht gestattet. Die Leitung der betreffenden Organisationseinheit
kann Ausnahmen in Abstimmung mit dem Rechenzentrum gestatten.

Allgemeine Ausnahmen gelten fiir den Einsatz von privaten Computern fir
Lehrveranstaltungen und Vortridge sowie in speziell gekennzeichneten Bereichen,
wie zum Beispiel in Bibliotheken oder in Studierendenarbeitsbereichen, und im
Funknetz eduroam.

C.3 Virenschutz

Verantwortlich fiir die Initiierung: IT-Beauftragter
Verantwortlich fiir die Umsetzung: IT-Personal, IT-Anwender

Auf allen Arbeitsplatzrechnern ist, soweit technisch moglich, ein aktueller Viren-
scanner einzurichten, der automatisch alle eingehenden und zu 6ffnenden Dateien
uberprift. Damit soll bereits das Eindringen von schadlichen Programmen erkannt
und verhindert werden.

Per E-Mail erhaltene Anhinge sind nur dann zu Offnen, wenn ihre Herkunft
bekannt und Ungefdhrlichkeit wahrscheinlich ist.

Bei Verdacht auf Vireninfektion ist das zustandige IT-Personal zu informieren.

D Zugriffsschutz
D.1 Abmelden und ausschalten

Verantwortlich fiir die Initiierung: IT-Beauftragter
Verantwortlich fiir die Umsetzung: IT-Personal, IT-Anwender

Bei kiirzerem Verlassen des Zimmers muss der Arbeitsplatzrechner und mobile Ge-
rate (Notebooks, Tabletts, Smartphones, usw.) durch einen Kennwortschutz ge-
sperrt werden. Grundsatzlich sind die Systeme nach Dienstschluss auszuschalten.
Von diesen Regelungen kann nur abgewichen werden, soweit es die Arbeitsorga-
nisation dringend erfordert und/oder andere Sicherheitsmafinahmen es ermog-
lichen.

D.2 Personenbezogene Kennungen

Verantwortlich fir die Initiierung: Bereichsleitung
Verantwortlich fiir die Umsetzung: Bereichsleitung

Alle Rechnersysteme sind so einzurichten, dass nur berechtigte Benutzer die Mog-
lichkeit haben, mit ihnen zu arbeiten. Infolgedessen ist zundchst eine Anmeldung


https://www.rz.tu-clausthal.de/it-sicherheit/richtlinie/it-sicherheits-richtlinie/#role:beauftragter
https://www.rz.tu-clausthal.de/it-sicherheit/richtlinie/it-sicherheits-richtlinie/#role:anwender
https://www.rz.tu-clausthal.de/it-sicherheit/richtlinie/it-sicherheits-richtlinie/#role:beauftragter
https://www.rz.tu-clausthal.de/it-sicherheit/richtlinie/it-sicherheits-richtlinie/#role:personal
https://www.rz.tu-clausthal.de/it-sicherheit/richtlinie/it-sicherheits-richtlinie/#role:anwender
https://www.rz.tu-clausthal.de/it-sicherheit/richtlinie/it-sicherheits-richtlinie/#role:beauftragter
https://www.rz.tu-clausthal.de/it-sicherheit/richtlinie/it-sicherheits-richtlinie/#role:personal
https://www.rz.tu-clausthal.de/it-sicherheit/richtlinie/it-sicherheits-richtlinie/#role:anwender
https://www.rz.tu-clausthal.de/it-sicherheit/richtlinie/it-sicherheits-richtlinie/#role:bereichsleitung
https://www.rz.tu-clausthal.de/it-sicherheit/richtlinie/it-sicherheits-richtlinie/#role:bereichsleitung

mit Benutzerkennung und einem Kennwort oder anderen eindeutigen Merkmalen
erforderlich.

Die Vergabe von Benutzerkennungen fiir die Arbeit an IT-Systemen soll in der Regel
personenbezogen erfolgen. In den Féllen, in denen kein personenbezogener
Account moglich ist, ist ein Funktions-Account einzurichten. Der Kreis der Nutzer
solcher Funktions-Accounts ist unbedingt auf das Notwendigste zu beschrinken
und regelmafig zu tiberprifen.

Die Arbeit unter der Kennung einer anderen Person ist unzuldssig. Dem Benutzer
ist untersagt, Kennungen und Passworter weiterzugeben.

Ausgenommen von dieser Regelung sind Systeme, die fiir allgemeine Offentliche
Zugange bestimmt sind (z. B. Kiosksysteme, Abfragestationen fiir Bibliothekska-
taloge).

D.3 Gebrauch von Passwortern

Verantwortlich fiir die Initiierung: IT-Beauftragter
Verantwortlich fiir die Umsetzung: IT-Personal, IT-Anwender

Der Benutzer hat sein Passwort geheim zu halten. Idealerweise sollte das Passwort
nicht notiert werden.

Empfehlungen zur Gestaltung der Passworter sind in https://tu-c.de/itsec genannt
und sollen in der Schulung intensiv behandelt werden.

Erhdlt ein Benutzer beim Anmelden mit seinem Passwort keinen Zugriff auf das
System, besteht die Gefahr, dass sein Passwort durch Ausprobieren ermittelt werden
sollte, um illegal Zugang zum System zu erhalten. Solche Vorfille sind dem
zustandigen Vorgesetzten und dem IT-Personal zu melden (Siehe A.2).

Vergisst ein Benutzer sein Passwort, hat er beim Administrator ohne vorheriges
Ausprobieren das Zuriicksetzen zu veranlassen. Diese Festlegung soll verhindern,
dass der Vorgang als Eindringversuch protokolliert und behandelt wird.

Spezielle Regelungen und Hinweise fiir Zertifikate und Zertifikatsticks findet man
auf der Seite https://tu-c.de/itsec.

D.4 Zugriffsrechte

Verantwortlich fiir die Initiierung: IT-Beauftragter
Verantwortlich fir die Umsetzung: [T-Personal

Der Benutzer darf nur mit den Zugriffsrechten ausgestattet werden, die unmittelbar
tir die Erledigung seiner Aufgaben vorgesehen sind. Insbesondere sind alltdgliche
Arbeiten nicht mit privilegierten Benutzerkonten (Administrator, root o. a.)
vorzunehmen.

Bei allen administrativen Anwendungen, die gesetzlichen Anforderungen gentigen
missen (Datenschutz, Handelsgesetzbuch, u. a.) erfolgt die Vergabe bzw. Anderung
der Zugriffsrechte fiir die einzelnen Benutzer auf schriftlichen Antrag.

In allen anderen Bereichen sind die dort geltenden Regelungen zu beachten.

Bei der Vergabe von Zugriffsrechten ist die Funktionstrennung zu beachten.
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D.5 Netzzugange

Verantwortlich fir die Initiierung: [T-Beauftragter
Verantwortlich fir die Umsetzung: [T-Personal, IT-Anwender

Der Anschluss von Systemen an das Datennetz der TU Clausthal hat ausschliefllich
uber die dafiir vorgesehene Infrastruktur zu erfolgen. Die eigenmadchtige Ein-
richtung oder Benutzung von zusitzlichen Verbindungen (Switches, Modems o. d.)
sowie die eigenmachtige Einbringung aktiver und passiver Netzwerkkomponenten
ist unzulassig. Ausnahmen darf nur das Rechenzentrum in Absprache mit dem IT-
Beauftragten des Bereichs und ggf. mit dem Datenschutzbeauftragten einrichten.
Das Netz wird durch geeignete Mafnahmen geschiitzt, die nicht umgangen werden
diirfen.

D.6 Telearbeit

Verantwortlich fir die Initiierung: Bereichsleitung
Verantwortlich fiir die Umsetzung: IT-Personal, IT-Anwender

Bei der Telearbeit verlassen Daten den raumlich eingegrenzten Bereich der Daten-
verarbeitenden Stelle. Zur Einrichtung und zum Betrieb von Telearbeitsplatzen ist
eine Dienstvereinbarung erforderlich. Dabei sind die Rahmenbedingungen jedes
Einzelfalls zu berticksichtigen.

Der telearbeitende IT-Anwender hat die entsprechenden Vereinbarungen zum
Schutz der bearbeiteten Daten und verwendeten System einzuhalten.

E Kommunikationssicherheit
E.1Sichere Netzwerknutzung

Verantwortlich fiir die Initiierung: IT-Beauftragter
Verantwortlich fiir die Umsetzung: IT-Personal, IT-Anwender

Der Einsatz von verschliisselten Kommunikationsdiensten ist, nach Moglichkeit,
den unverschliisselten Diensten vorzuziehen. Die Ubertragung schiitzenswerter
Daten muss verschliisselt erfolgen oder durch andere geeignete Mafinahmen (z. B.
isolierter eigener Netze) gesichert werden.

F Datensicherung
F.1 Datensicherung

Verantwortlich fir die Initiierung: Verfahrensverantwortlicher
Verantwortlich fiir die Umsetzung: [T-Personal

Regelmaflig durchgefiihrte Datensicherungen sollen vor Verlust durch Fehlbedie-
nung, technische Stérungen o. a. schiitzen. Grundsatzlich sind Daten auf zentralen
Servern zu speichern. Ist die Speicherung auf zentralen Servern nicht maoglich, ist
der Benutzer fiir die Sicherung seiner Daten selbst verantwortlich.
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Bei zentraler Datensicherung sollte sich der Nutzer iiber die in den jeweiligen Be-
reichen geltenden Regelungen zu Rhythmus und Verfahrensweise fiir die Daten-
sicherung informieren.

G Datentrager
G.1 Umgang mit Datentriagern

Verantwortlich fir die Initiierung: Verfahrensverantwortlicher
Verantwortlich fiir die Umsetzung: [T-Personal

Datentrdager sind an gesicherten Orten aufzubewahren. Ggf. sind Datentriagertre-
sore zu beschaffen. Weiterhin sind Datentrdger zu kennzeichnen, falls die Identifi-
kation des Datentrdgers nicht durch ein anderes technisches Verfahren erfolgt.
Datentrager miissen beim Transport vor Beschddigungen geschiitzt sein. Bei
schiitzenswerten Daten ist eine Verschliisselung erforderlich.

G.2 Physisches Loschen von Datentragern

Verantwortlich fiir die Initiierung: Verfahrensverantwortlicher
Verantwortlich fir die Umsetzung: [T-Personal, IT-Anwender

Datentrdager mit schiitzenswerten Daten miissen vor einer Weitergabe an nicht
autorisierte Personen physisch geloscht werden. Das kann mit geeigneten Pro-
grammen oder mit einem Gerdt zum magnetischen Durchflutungsloschen erfol-
gen.

Auszusondernde oder defekte Datentrager miissen, sofern sie schiitzenswerte Daten
enthalten (oder enthalten haben), vollstandig unlesbar gemacht werden. Weitere
Informationen und Auskiinfte zum Loschen von Datentragern geben: RZ
(Helpdesk), die Universitatsverwaltung sowie die Datenschutzbeauftragten der
Universitat.

H Schiitzenswerte Daten
H.1 Schiitzenswerte Daten auf dem Arbeitsplatzrechner

Verantwortlich fiir die Initiierung: Verfahrensverantwortlicher
Verantwortlich fiir die Umsetzung: IT-Personal, IT-Anwender

Das Speichern schiitzenswerter Daten auf der Festplatte des Arbeitsplatzrechners
oder anderer lokaler Speicher- oder Ubertragungsmedien und deren Ubertragung
ist nur zuldssig, wenn die fiir den jeweiligen Schutzbedarf (die fir die jeweilige
Schutzstufe) erforderlichen Sicherheitsmafinahmen getroffen wurden (s.z. B.§9
Bundesdatenschutzgesetz, Grundschutzhandbuch des BSI, Hinweise des/der Da-
tenschutzbeauftragten).

H.2 Speicherung in einer Cloud

Verantwortlich fir die Initiierung: Verfahrensverantwortlicher
Verantwortlich fiir die Umsetzung: IT-Personal, IT-Anwender

Fir die Speicherung, insbesondere von schiitzenswerten Daten, in der Cloud sind
besondere Regelungen =zu beachten, die auf der Webseite https://tu-
c.de/itsec detailliert beschrieben sind. Ebenso sind dort die Fristen und Regelungen
fir die Loschung der Daten hinterlegt.
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